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l. IDENTIFICACION DE LA ASIGNATURA

ASIGNATURA: Ciberseguridad

TIPO: Obligatoria

PERIODO DE IMPARTICION: Primer semestre
NUMERO DE CREDITOS: 3,0 ECTS

IDIOMA EN EL QUE SE IMPARTE: Castellano
CALENDARIOS Y HORARIOS: Ver en la web

Il. PROFESORADO

PERSONAL DOCENTE: David Elez Gutiérrez

CORREO ELECTRONICO: d.elezguitierrez@cedeu.es

TUTORIAS: Para consultar las tutorias pédngase en contacto con el/la profesor/a

TIEMPO ESTIMADO DE RESPUESTA AL ALUMO: 48 h (dias lectivos) desde la recepcidn del correo electrénico

lIl. PRESENTACION

Dentro de esta asignatura, buscamos capacitar a los estudiantes en la creacion y gestién de estrategias de
ciberseguridad, esenciales para la integridad de cualquier negocio en el entorno digital actual.

La transformacion digital ha impulsado la economia, pero con ella han surgido amenazas y puntos vulnerables que
deben ser abordados para garantizar un negocio seguro en el espacio virtual. Por lo tanto, introduciremos a los alumnos
en el dmbito de la seguridad tecnoldgica, resaltando la situacién actual y desglosando conceptos clave y
vulnerabilidades comunes, como malware, ransomware, ataques DoS, phishing, entre otros.

Estudiaremos en detalle las conexiones y aplicaciones seguras, centrandonos en la estructura OSl y los posibles riesgos
asociados con la proteccién de redes. Ademas, profundizaremos en los sistemas modernos de identidad digital,
explorando técnicas de autenticacion, gestidén de usuarios, firma digital y biometria, ademas de abordar temas criticos
de privacidad. Realizaremos un analisis profundo de los riesgos tecnoldgicos, la proteccién de la informacién y cémo
evaluar y formalizar politicas y estrategias de seguridad.

Ademas, abordaremos cdmo se llevan a cabo auditorias informaticas y forenses, con el objetivo de detectar ciberdelitos
y otros tipos de amenazas digitales.

Al concluir la asignatura, los alumnos podran:

1. Tener una comprensién amplia del panorama de la ciberseguridad.

2. Comprender y categorizar las diferentes vulnerabilidades.

3. Familiarizarse con los riesgos presentes en la estructura OSI.

4. Evaluar y gestionar potenciales amenazas y sus impactos en las empresas, asi como manejar incidentes de seguridad
adecuadamente.

5. Detectar y responder a delitos y amenazas digitales, asegurando la defensa y proteccion adecuada.
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IV. RESULTADOS DE APRENDIZAIJE

Conocimientos

CON2 Describir el marco juridico aplicable al comercio electrénico y la Sociedad de la Informacién, incluyendo las
principales amenazas y riesgos tecnoldgicos en entornos digitales.

Habilidades y destrezas

HAB4 Utilizar técnicas de andlisis de datos (Big Data, analitica digital) para diagnosticar situaciones empresariales y
apoyar la toma de decisiones.

Competencias

COM2 Gestionar riesgos tecnolégicos e implementar planes de seguridad digital en organizaciones, demostrando
criterio para la toma de decisiones en entornos de incertidumbre.

V. ACTIVIDADES FORMATIVAS

PRESENCIALIDA

TIPO CONTENIDO D
OBLIGATORIA
A1P. Leccién Actividad formativa para la explicacién de 18 100%
magistral conceptos y teorias. Metodologia expositiva donde

se prioriza la accién del profesor, impartida de
forma presencial en el aula.

A2P. Actividad formativa que se orienta a la realizacion 6 100%
Actividades de informes, memorias, etc. y/o resolucién de
de problemas bajo la supervision y asesoramiento
aprendizaje del profesor o tutor, de forma presencial.
sobre casos
practicos
A4P. Tutorias Resolucién de dudas y orientacién sobre
6 100%
actividades formativas o de evaluacion, de
forma presencial en el horario de tutorias
establecido.
ASP. Trabajo Actividades formativas fuera del aula en las que el 43 0%
auténomo estudiante desarrolla su capacidad de aprendizaje
auténomo a través de la realizacién de trabajos,
busquedas de recursos e informacion, estudio,
etc.
AG6P. Pruebas 2 100%

Actividad destinada a la realizacién de pruebas
de evaluacién de evaluacién para valorar la adquisicion de las
competencias en la materia por parte de los

estudiantes.
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VI. METODOLOGIAS DOCENTES

MD1. CLASE MAGISTRAL: Exposicién por parte del profesor de los contenidos de cada unidad didactica por medio de
explicaciones y presentaciones, junto con indicaciones sobre fuentes de informacion y bibliografia. Las
sesiones se impartiran de forma presencial en el aula.

MD2. ACTIVIDADES DE APRENDIZAJE SOBRE CASOS PRACTICOS: Seleccidn y presentacién de casos practicos,
problemas o situaciones con las que el alumno puede encontrarse en su practica, para analizar diferentes
aspectos a partir de la consulta de bibliografia especializada. Se desarrollaran de forma presencial en el aula,
favoreciendo el trabajo en grupo y el debate.

VII. SISTEMA DE EVALUACION

NOTA IMPORTANTE:

No se podra superar la asignatura en el caso de que la parte correspondiente a las actividades de
evaluacién (Prueba 1) o la parte correspondiente a la realizacidon de la prueba escrita (Prueba 2) no estén
aprobadas con una calificacidn final igual o superior a 5 puntos en una escala de 0 a 10.

El alumno que no supere la Prueba 1 y/o 2 no podra superar la asignatura en la evaluacién ordinaria,
obteniendo una calificacion maxima de 4,0, independientemente de la nota obtenida en la prueba tedrico-
practica.

Para poder aprobar la asignatura el alumno debe superar obligatoriamente, con una calificacién
superior a 5,0, las pruebas 1y 2 por separado, siempre y cuando la media de la asignatura sea superior a
5,0.

En el caso de que el alumno no supere la asignatura, la calificacidon obtenida en las pruebas 1y 2 de la
asignatura durante el curso en cualquier evaluacidén no se reservara para el curso siguiente.

CRITERIOS APLICABLES A LA EVALUACION

ORDINARIA
SISTEMA I?E CRITERIO? APLICABLES A LA PERIODO
EVALUACION EVALUACION CONTINUA
PRUEBA 1: ACUMULATIVA
Examen final Liberatoria: puntuacién  Reevaluable (podra 50% Durante el curso o
minima 5.0 (de 1 a 10). evaluarse en la semestre

convocatoria
extraordinaria).
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PRUEBA 2: ACUMULATIVA
Resolucién de actividades Liberatoria: puntuacion = Reevaluable (podra 50% Durante el curso o
practicas minima 5.0 (de 1 a 10). evaluarse en la semestre

convocatoria
extraordinaria).

CRITERIOS APLICABLES A LA EVALUACION EXTRAORDINARIA

SISTEMA DE CRITERIOS APLICABLES A LA

’ ° PON. PERIODO
EVALUACION EVALUACION CONTINUA
PRUEBA 1: ACUMULATIVA
Examen final Liberatoria: puntuacion = Ng Reevaluable 50% En la convocatoria

minima 5.0 (de 1 a 10). extraordinaria

PRUEBA 2: ACUMULATIVA
Presentacién de actividades  Liberatoria: puntuacion No Reevaluable 50% En la convocatoria
practicas minima 5.0 (de 1 a 10). extraordinaria

Si tras la realizacion de la evaluacién extraordinaria, el alumno no supera la media de 5,0 en todas las
pruebas acumulativas liberatorias 1y 2, la asignatura quedard finalmente como suspensa, calificada con
el menor valor obtenido en las pruebas realizadas en las dos convocatorias

VIIl. TEMARIO

1. Introduccidn a la seguridad de la tecnologia digital: situacién actual, conceptos y principales
vulnerabilidades (malware, virus, ransomware, botnets, DoS, phishing, etc.).

2. Conexiones y aplicaciones seguras: los niveles OS| y riesgos/vulnerabilidades asociados,
proteccion de redes.

3.Identidad digital: técnicas de autenticacion, autorizacion y gestién de usuarios, firma digital,
biometria. Privacidad y anonimato.

4. Analisis, evaluacidn y gestion de riesgos tecnoldgicos. Seguridad de la informacion (integridad,
confiabilidad y disponibilidad). Evaluacién del impacto y formalizacidn de politicas y Plan de
Seguridad.

5. La auditoria informatica y la auditoria forense.

6. Ciberdelitos, ciberterrorismo, ciberguerra.
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IX. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA

Fundacidn Telefdnica (2018). Ciberseguridad, la proteccién de la informacién en el mundo digital. Ed. Ariel

BIBLIOGRAFIA RECOMENDADA

BEJTLICH, R. The Practice of network security monitoring: Understanding incident detection and response
SALLIS, E., CARACCIOLO, C.y RODRIGUEZ, M. Ethical Hacking. Un enfoque metodoldgico para profesionales.
SALAS, A. Los hombres que susurraban a las maquinas

VALLE, M. Ciberseguridad: consejos para tener vidas digitales mas seguras.




